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Resumen

El comercio movil se ha convertido en la
tendencia mas popular del comercio electro-
nico. La popularidad de los teléfonos moviles
celulares ha aumentado las perspectivas de M-
commerce. Este articulo revisa las tecnologias
detras de M-commerce, los productos y los
servicios actualmente disponibles, ademas que
examina los desafios del comercio movil.

Abstract

M-commerce has emerged as lastest trend of
e-commerce. Popularity of cellular mobile tele-
phones has widened the prospects of M-commerce.
This article reviews the technology behind M-
commerce and the products and services currently
available. It also examines the challenges of M-
commerce.
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1. Introduccion

El gran desarrollo de las capacidades de las
redes de comunicaciones moéviles y su rapido
crecimiento, unido a las potencialidades del
comercio electronico, presentan una nueva
forma de comercio que cada dia a dia adquiere
un mayor auge y que seguramente se convertira
en la nueva forma de comercio de una socie-
dad moévil como en la que nos encontramos.

Esta forma de comercio, denominada M-
Commerce, presenta una serie de retos y limi-
taciones que deben ser superados por el co-
mercio movil para poder alcanzar el éxito que
se espera, ademas de que profundiza en una de
las aplicaciones principales como es el pago
moévil o M-Payment.

En la seccién 2 definimos lo que se conoce
como comercio mévil y presentamos la clasi-
ficaciéon de las aplicaciones. Seguidamente, en
la seccién 3, se analiza los principales retos y
limitaciones a ser superadas por el comercio
mévil.

En la seccién 4, se estudia los métodos de
pago movil y se analizan temas como segu-
ridad, infraestructura, protocolos, servicios de
m-payment y los principales retos para su de-
sarrollo.

Finalmente se presentan las conclusiones
alcanzadas y las referencias bibliograficas.

2. Definicion y aplicaciones
de M-Commerce

El término e-commerce denota los pro-
cesos de negocio sobre la Internet, tal como
la compra y venta de bienes que pueden ser
B2B (negocio a negocio) o B2C (negocio a
consumidor) [10]. En esta definicién no se de-
termina el tipo de dispositivo: mévil o fijo,

o el medio de acceso al Internet: alambrico
o inaldmbrico. M-commerce por su parte es
todo acerca del comercio electrénico inalam-
brico, esto es, donde los dispositivos moviles
son usados para hacer negocios por internet.
Como tal m-commerce es un subconjunto de
e-commerce.

Varias definiciones de M-Commerce son pre-
sentadas en la bibliografia entre ellas tenemos:

* Aplicacién de las redes y dispositivos de co-
municaciones inalambricas a la ejecucién
de transacciones con valores monetarios de
forma directa o indirecta [3].

* La eficiente entrega de las capacidades del
comercio electrénico en las manos del con-
sumidor en cualquier lugar y en cualquier
tiempo, via tecnologia inalambrica [15].

* Uso de los dispositivos moviles para tran-
sacciones de negocios realizadas sobre una
red de telecomunicaciones moéviles, posible-
mente envolviendo la transferencia de valo-
res monetarios [10].

¢ Transaccién electrénica o interaccién de in-
formacién, llevada a cabo en dispositivos
moviles y redes moviles, lo que conduce
a la transferencia de valores reales o perci-
bidos a cambio de informacién, bienes o
servicios [7].

* Alguna transaccién con un valor monetario
que es conducido via una red de telecomu-
nicaciones moévil [6].

En todas ellas se puede establecer como
elemento comun el empleo de un terminal o
dispositivo movil para comunicarse a través de
una red de comunicaciones mévil; y cuyo ob-
jetivo de esta comunicacién se define en algu-
nos casos como el desarrollo de transacciones
que envuelven valores monetarios de manera
directa o indirecta, y en otras generaliza el tér-
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mino a servicios que conllevan comunicacion,
informacioén, transaccidén y entretenimiento.

El uso de estos dispositivos méviles hacen
que el usuario pueda acceder a las aplicaciones
de m-commerce en cualquier lugar y tiempo,
dandole una accesibilidad total al usuario, esto
se presenta como una de las mayores ventajas
de m-commerce con respecto a aplicaciones
que envuelven un dispositivo de acceso cablea-
do. Sin embargo, aun se presentan algunas li-
mitaciones por superar como las capacidades
que ofrecen los dispositivos méviles; la hetero-
geneidad tanto en equipos como en sistemas
operativos y tecnologias de red utilizadas; la
necesidad de una mayor seguridad en la trans-
misiéon de los datos debido a la caracteristica
misma del acceso inaldmbrico, entre otras.

A pesar de estas limitaciones, la rapida
proliferacién de dispositivos como: teléfonos
moviles, asistentes digitales personales (PDAs),
entre otros dispositivos, ha permitido que el
comercio movil sea considerado como la nue-
va forma de comercio electrénico [3].

Existe una gran cantidad de aplicaciones
desarrolladas y potenciales aplicaciones del co-
mercio movil, lo que dificulta en gran medida
la clasificacién de las mismas [1] [3] [11], una
de esas clasificaciones, enfocada en los servi-
cios a prestar, es la que se nos presenta en
[3] y que divide a estas aplicaciones en cuatro
categorias principales: servicios de comunica-
c16n movil, servicios de informacién movil,
servicios de transacciones moévil y servicios de
interaccién moévil.

En [1] en cambio se clasifica las aplicacio-
nes en: manejo de inventarios moviles, loca-
lizacién de productos, manejo de servicios
proactivos, accién mévil, entretenimiento y
otros.

|

En [11] se presentan las siguientes catego-
rias de aplicaciones: comercio, educacién, pla-
nificacién de los recursos de la empresa, entre-
tenimiento, manejo y despacho de inventarios,
trafico, manejo de viajes.

Esto nos muestra el potencial que tienen
el comercio mévil y las multiples aplicaciones
que se han desarrollado o se pueden desarro-
llar en una sociedad en donde la movilidad es
una caracteristica propia, y las redes y dispo-
sitivos moéviles tienen un crecimiento acelera-
do tanto en tamafio como en capacidades de
transferencia de datos y calidad de servicio.

3. Retos para el desarrollo
de M-Commerce

Mientras los dispositivos moéviles han sido
adoptados ampliamente, el crecimiento del
comercio mévil ha sido limitado debido a di-
ferentes factores, muchos de ellos centrados
alrededor de la tecnologia y la seguridad de las
transacciones.

En [16] nos presenta las siguientes limita-
ciones:

* Limitaciones de los dispositivos. En com-
paracion con las computadoras de escrito-
rio, los dispositivos inaldimbricos como los
PDAs y teléfonos moviles tienen general-
mente caracteristicas limitadas de potencia
de procesamiento, memoria y tiempo de
vida de las baterias, lo cual, junto con carac-
teristicas de disefio como pequefas panta-
llas de visualizacién y mecanismos simples
de entrada, garantizan que los disefiadores
de aplicaciones se enfrenten a enormes retos
en el disefio alrededor de esas limitaciones.

* Tecnologia. las cuestiones tecnologicas que
enfrenta la industria inalambrica se refieren
a los dispositivos moviles (requisitos de
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software, la interoperabilidad y aceptacién
de los protocolos) y la infraestructura de
comunicacién (optimizaciéon y eficiencia
del ancho de banda, interfaces de comuni-
cacién, interferencia de las tecnologias de
comunicacién actuales y las futuras y costo
de la infraestructura).

* Seguridad. las limitaciones de los dispo-
sitivos, junto con las diferentes configura-
ciones de red significa que las tecnologias
inalimbricas presentan un mayor riesgo
de escuchas ilegales y piratas informaticos.
Uno de los mayores problemas por resolver
por la industria es los temas de seguridad.

* Fiabilidad y utilidad de las aplicaciones.
Cuestiones sociales como la aceptacion de
los dispositivos moéviles y culturales ajus-
tadas a las aplicaciones inalambricas son
consideraciones primordiales para los mer-
cados inalambricos. De particular interés es
la compatibilidad de las aplicaciones con el
estilo de vida del usuario, puesto que tiene
un significativo efecto sobre la intencién de
uso mas que el costo.

Superar estas limitaciones es un reto impor-
tante para lograr el éxito del comercio mévil.
La caracteristica inalambrica del medio de
acceso del usuario plantea una serie de retos
adicionales al comercio mévil con respecto al
tradicional comercio electrénico, entre estos
podemos establecer los de: estandarizacion,
regulacion, seguridad y autentificacién y los
sistemas de pago movil.

La seguridad en el comercio movil es defi-
nida como los procedimientos tecnolédgicos y
de gestién aplicados al comercio mévil para
proveer las siguientes propiedades a la infor-
macién y sistemas del comercio moévil: confi-
dencialidad, autentificacién, integridad, autori-
zacion, disponibilidad y no repudiacion [11].

Entre los principales temas relacionados con
la seguridad en el comercio movil se encuen-
tran los métodos de pago moévil (m-payment)
que son probablemente los mas importantes.
Estos son los métodos usados para el pago de
los bienes o servicios con un dispositivo méovil
de mano, tal como un teléfono celular, o un

PDA.

En la siguiente seccién desarrollaremos un
analisis de los diferentes tipos de sistemas de
pago mavil existentes, infraestructura necesaria
para el despliegue del comercio mévil y de los
sistemas de pago moévil en particular.

4. M-Payment
4.1 Definicion, arquitectura y clases

Los sistemas de pago moévil (M-Payment)
pueden ser definidos como los procesos para
el intercambio entre dos partes de valores fi-
nancieros usando un dispositivo mévil en re-
torno por bienes o servicios [4].

Podemos desarrollar una clasificacién de
M-Payment, de acuerdo a la cantidad financie-
ra que esta en transaccion, en macro y micro
Payment [4][5].

* Micro-Payment hace referencia a pagos de
aproximadamente USD 10 o menores, lo
que por lo general esta relacionado con los
contenidos moviles, tales como descargas
de videos o juegos.

* Macro-Payment hace referencia a valores
mayores de pago tales como compras en
linea o pagos basados en proximidad.

Algunas clasificaciones de acuerdo a los mé-
todos de pago son presentados también en la

bibliografia [6][10].
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* Bases de pago

* Basados en cuenta. Cada consumidor es
asociado con una cuenta especifica man-
tenida por un Proveedor de Pago de In-
ternet (IPP). Débitos y créditos son inter-
cambiados durante una transaccién. Al
consumidor se le factura continuamente
y paga para el balance de la cuenta a el
[PP. Los métodos tradicionales basados
en cuenta no son generalmente apropia-
dos para el manejo de transacciones de
muy poco valor debido a la alta carga
administrativa.

* Basados en fichas. La alternativa al man-
tenimiento de una cuenta por cada con-
sumidor es el uso de fichas electrénicas,
definida como un medio de intercambio
representativo de algin valor monetario
usualmente soportado por un banco.
Una particular ventaja de este método es
que es apropiado para el manejo de mi-
cropagos, porque los cargos administrati-
vos son relativamente bajos comparados
a los métodos basados en cuenta.

Tiempo de pago

* En Tiempo Real (efectivo). Métodos de
pago que adopten el tiempo real o ‘efec-
tivo’ como programa de pago, implica
alguna forma de moneda electrénica que
se intercambie durante la operacion.

* Prepago (débito). Los consumidores pa-
gan en anticipo para obtener el conteni-
do que desean.

* Pospago (crédito). Los consumidores re-
ciben el producto y lo consumen antes
del pago; el proveedor de pago por In-
ternet autentifica al consumidor y verifi-
ca que el consumidor tenga suficientes
fondos para hacer la compra.

* Medio de Pago

* Pago mévil por cuenta de banco o tar-
jeta de crédito. Dos tipos dentro de esta
categoria. En el primero no se tiene ac-
ceso directo a una lectura de la tarjeta en
el dispositivo como en el caso de tarjetas
de crédito o débito y en el segundo exis-
te una lectura de la tarjeta por el dispo-
sitivo como en el caso de una lectura di-
recta de la tarjeta de pago por el teléfono
movil.

* Pago mévil por cuenta de teléfono. Este
método ofrece solucién a través de la
cuenta de teléfono para un pago movil
general. Un punto a favor del pago mé-
vil mediante la cuenta de teléfono es que
el proceso es simplificado, excluyendo a
los bancos y compaiiias de tarjetas de
crédito.

Los participantes en las transacciones de es-
tos métodos de pago movil difieren segun el
método escogido, pero en general tenemos los
siguientes [12][4]:

* Consumidor: este es el grupo de perso-
nas quienes compran algin bien o servicio
usando un dispositivo moévil.

* Comerciantes: grupo de compaifias que
ofrecen el producto a ser comprado.

* Proveedores de pago: éstos son normal-
mente intermediarios entre las instituciones
financieras y los proveedores de telecomu-
nicaciones.

¢ Proveedores de servicios financieros: ban-
cos, companias de tarjetas de crédito, insti-
tuciones de cambio de monedas.

¢ Proveedores de telecomunicaciones: este
es el grupo de compaiias que entrega la
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plataforma tecnoldgica para la transmisién
de los datos siendo procesados.

* Manufactureras de dispositivos moviles:
estas empresas son importantes pues pro-
veen la tecnologia que esta disponible en
los dispositivos méviles y satisface las ex-
pectativas para ideas de negocio.

* Agencias reguladoras: asi como lo finan-
ciero y las telecomunicaciones, las agencias
de gobierno pueden determinar cémo los
sistemas de pago movil pueden operar en
cada uno de los diferentes paises.

En [4] y [11] se nos presenta un interesante
ciclo de vida de los sistemas de pago movil
que constan de cuatro etapas: Puesta en mar-
cha y configuracién del mecanismo de pago,
iniciacién del sistema de pago, autentificaciéon
del usuario, terminacién del pago.

La fase de configuracion puede estar dada
por la instalaciéon de alguna aplicacién en el
dispositivo movil o la expedicién de un nue-
vo dispositivo mévil o tarjeta SIM. La puesta
en marcha y configuracién del instrumento de
pago usualmente toma lugar una sola vez.

Los otros estados hacen referencia a la ini-
ciacion del sistema de pago por parte del con-
sumidor, la autentificacion del usuario y la
terminaciéon del pago incluyendo generacién
y recepcion.

4.2 Retos para el desarrollo
de M-Payment

En el desarrollo de los métodos de M-Pa-
yment se debe tener en consideracion los si-
guientes factores [5]:

* Costo al usuario, incluyendo actualizacio-
nes para soportar nuevas caracteristicas de
M-Payment;

* Costo de la construccién se los servicios
de pago movil y el potencial retorno de la
inversion;

* Los grupos de clientes, habitos y niveles
de confort con las diferentes opciones de

Pago;

* Tipos de servicios y esquemas de pago.

Entre las principales consideraciones se en-
cuentran la rentabilidad, interoperabilidad y
seguridad [5].

La rentabilidad del micropago mévil se
incrementa con el nimero de usuarios y asi
mismo disminuye los costos con el incremen-
to de las transacciones. Algunas formas de
agregacion de transacciones para disminuir los
costos pueden ser desarrolladas a través de la
intervenciéon de un tercer actor que agregue
los micropagos, reduciendo de esta forma el
procesamiento de los pagos.

La interoperabilidad es otro punto clave,
varios sistemas de pago para redes moviles han
sido introducidos para negocios como indivi-
duos, pero esos servicios se alcanzan solo con
tecnologia propietaria y, por lo tanto, limita-
da. Un total despliegue hace necesario una es-
tandarizacion que permita el soporte de varios
tipos de pago y a través de multiples operado-
res y paises.

En seguridad, como se analiz6 en el comer-
cio movil, los retos incluyen:

* Confidencialidad que permita que sélo
aquellos que participan en la transaccidén
conozcan que fue comprado y cual es el
modo de pago;

* Autentificaciéon todos los comerciantes y
clientes méviles deben ser capaces de con-
fiar en las 1dentidades;
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* La integridad establece que fuera de los par-
ticipantes no se podrd permitir modificar
los datos de la transaccidn;

* Autorizacion, procedimientos para verificar
que el usuario puede hacer el requerimien-
to de compra;

* No repudiacién, los usuarios no podran
afirmar que una transaccién ocurrid sin su
conocimiento.

En los siguientes puntos haremos un ana-
lisis de la infraestructura necesaria para el de-
sarrollo de los métodos de pago mévil y del
comercio médvil en general, se analizard un
tema fundamental para su desarrollo como es
la seguridad, los procesos de estandarizaciéon
que se estan desarrollando y se presentaran al-
gunos sistemas y protocolos de pago moévil en
desarrollo.

4.3 Infraestructura

El pago mévil es permitido por una varie-
dad de tecnologias emergentes, muchas de las
cuales aun estin madurando. Las tecnologias
claves son [8]:

o WAP.
* Redes, incluyendo GSM, GPRS, 3G.

* Software para pago movil.
* Bluetooth.
* Smart Card y SIMs.

WAP (Wireless Application Protocol) es
una especificacion global y abierta que permi-
te que todos los usuarios con estaciones mé-
viles accedan facilmente e interactien con la
informacién y servicios instantaneamente. La
mas importante tecnologia aplicada por WAP
es quizd WAP Gateway, el cual traslada los re-
querimientos desde la pila del protocolo WAP

a la pila de WWW, asi ellos pueden ser someti-
dos a los servidores Web.

En cuanto a la infraestructura de red, es la
que provee las capacidades de comunicacién
de voz y datos para los clientes y vendedores
en el ciberespacio. Las tecnologias de red ina-
lambrica han avanzado pasando por las tecno-
logias 1G, 2G, y 3G, entre otras. Si se analiza
desde el punto de vista del alcance geografico
podemos desarrollar la siguiente clasificacion:

¢ Redes Inalambricas de Area Local
(WLAN), en donde los dispositivos usados
son faciles de llevar y flexibles en la confi-
guracion de la red. El punto de acceso (AP)
actda directamente como router o switch y
permite la conexién de los dispositivos mé-
viles a través de canales de radio, lo que da
acceso a los mismos a la red y por tanto a la
realizacién de las transacciones de negocio.

 Redes Inalambricas de Area Metropoli-
tana, en esta categoria la mas importante
tecnologia es la celular que los usuarios po-
drian utilizar para conducir las operaciones
de comercio mévil a través de estas redes.

 Redes Inalambricas de Area Amplia, en
areas de gran extension geografica en don-
de las redes celulares no prestan servicio,
puede hacerse uso de la tecnologia satelital
para proveer los servicios de comunicacién
inalambrica.

Ademas, existe un niumero de tecnologias y
estandares inalambricos que permitiran a los
consumidores enviar datos de transacciones
desde un dispositivo moévil al terminal en el
punto de venta sin pasar manualmente la tarje-
ta a través de un lector. Eso incluye:

¢ Bluetooth
e 802.11
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* Infra rojo

e RFDI

El software para sistemas de pago moévil va
desde los sistemas operativos para los disposi-
tivos méviles mas simplificados que los tradi-
cionales para las computadoras de escritorio
hasta micro buscadores que provean interfaces
graficas a los usuarios que les permita interac-
tuar con las aplicaciones de comercio movil.

4.4 Seguridad

El comercio mévil no es posible sin un
ambiente seguro, especialmente para aquellas
transacciones que envuelven valores moneta-
rios. Asi tenemos [10]:

* Dispositivo Movil, los datos confidencia-
les del usuario sobre el dispositivo movil,
asi como el dispositivo en si mismo debe
ser protegido del uso no autorizado. Los
mecanismos empleados aqui incluyen au-
tenticacidén del usuario, segura carga de da-
tos confidenciales y seguridad del sistema
operativo.

e La interface de radio, el acceso a la red de
telecomunicaciones requiere la proteccién
de los datos transmitidos en términos de
confidencialidad, integridad y autenticidad.

¢ Infraestructura del operador de red, me-
canismos de seguridad para el usuario final
a menudo terminan en el acceso de red.
Esto eleva las preguntas en lo que concier-
ne a la seguridad de los datos mas alla del
acceso de red.

* El tipo de aplicacion de comercio moévil,
especialmente aquellas que envuelven pa-
gos, necesitan ser seguras para los clientes,
comerciantes y operadores de red. También
el cliente querra certeza de la entrega de los
bienes o servicios. En adicién a la autentici-

dad, confidencialidad e integridad de la in-
formacién de pago enviada, es importante
la no repudiacion.

En las tecnologias de red de las cuales se
sirve el comercio movil se presentan algunos
niveles de seguridad [11], por ejemplo GSM
presenta las siguientes caracteristicas de segu-
ridad para el enlace entre la estacién mévil y

la red:

¢ Confidencialidad de IMSI.
e Autentificacién de IMSI.

¢ Confidencialidad de los datos sobre las co-
nexiones fisicas.

¢ Confidencialidad del elemento de senaliza-
c16n de la informacién.

Provee ademas mecanismos de seguridad
basicos para las transacciones del comercio
movil. Asi tenemos el mévil del cliente se au-
tentifica hacia la red con un protocolo basado
en pregunta/respuesta sobre la clave secreta
Ki. A demais el enlace entre la estacién movil
y la BTS es encriptado con una clave simétrica
la cual también es derivada desde Ki. La clave
nunca es enviada sobre la red. Algunas debili-
dades como la no autentificaciéon de la red lo
que puede permitir que estaciones base falsas
puedan realizar un ataque.

En cambio con UMTS existe una autentica-
ci6n mutua y la encriptacién es obligatoria a
menos que la estacion moévil y la red acuerden
sobre una conexién no encriptada. Se hace
proteccion de los mensajes de sefializacién, se
usa nuevos algoritmos de encriptacién y claves
de longitud mayor.

En el estandar 802.11 en el modo por de-
fecto no se provee seguridad alguna. En or-
den de proveer un cierto nivel de seguridad la
[EEE defini6 WEP pero este ha demostrado
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no ser muy seguro. Un avance en este tema es
el estandar IEEE 802.1X y el uso de EAP, ac-
tualmente se encuentran trabajando hacia un
nuevo estandar WEP2.

Bluetooth provee seguridad usando salto de
frecuencia en la capa fisica, compartiendo las
claves secretas entre el esclavo y el maestro,
encriptando los canales de comunicaciéon y
controlando integridad.

La seguridad en WAP es provista a través
del protocolo de seguridad en la capa de trans-
porte inalambrica (WTLS) en WAP 1.0 y el
protocolo de seguridad de la capa de transpor-
te estandar en WAP 2.0. Ellos proveen integri-
dad de datos, privacidad y autenticacién [9].

Estos servicios de seguridad hacen uso de
los avances de la computacién para alcanzar
los objetivos de seguridad, los datos son en-
criptados y des encriptados basados en algo-
ritmos criptograficos que pueden ser de clave
simétrica o asimétrica. En estos algoritmos
podemos mencionar a DES, triple DES, AES,
RSA [14].

4.5 Estandarizacion

Las corporaciones dominantes estan com-
pitiendo por el avance de su propio estandar,
lo cual contribuira a la competicién con sus
rivales. Entre los diferentes estandares los te-
mas en comun se direccionan hacia seguridad,
interoperabilidad y usabilidad.

El Mobile Payment Forum esta trabajando
para la estandarizacion de las fases del ciclo de
vida del pago mévil, llamese puesta en marcha
y configuracién del dispositivo, iniciacién del
pago, autenticacioén y terminacién del pago [4].

4.6 Protocolos

En [6] se presenta una propuesta de arqui-
tectura general para el desarrollo de pagos mo-
viles, ésta consta de cuatro capas, al estilo del
modelo OSI: Capa de carga, interface de red
y plataforma de aplicaciones principales, capa
de negocios, capa de toma de decisiones.

La capa de carga, es la base del comercio
movil, incluye tecnologias de red e infraestruc-
tura, tales como GSM, GPRS, 3G, entre otras.

La capa de interface de red y plataforma
de aplicaciones principales, es la que ordena y
transfiere los datos entre el consumidor, pro-
veedor de contenidos y las instituciones finan-
cleras.

La capa de negocios, esta incluye todo tipo
de empresa basadas en el sistema de pago movil.

La capa de toma de decisiones es la capa
superior de esta estructura. Esta capa hace uso
de tecnologias tales como analisis estadistico,
mineria de datos para analizar el mercado del
pago movil y ayudar a tomar las decisiones
sobre el mercado.

En [2] se presenta una propuesta de proto-
colos para el desarrollo de un sistema de pago
mévil peer to peer, conocido como P2P Paid
para todos los usuarios conduciendo comuni-
caciones sobre Bluetooth y realizando transac-
ciones seguras con el servidor.

Este protocolo propuesto puede ser dividi-
do en dos partes: protocolo de comunicacién
del cliente mévil al servidor y protocolo de
comunicacion de cliente mévil a cliente moévil.

La seguridad esta basada en una integracién
del protocolo de pago seguro, verificacién
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biométrica y métodos de seguridad conven-
cionales optimizados. Se provee las siguientes
caracteristicas: servicio de registracién, control
de acceso, codigo de seguridad adjunto, y veri-
ficaci6n hablante.

En [17] se propone un nuevo esquema de
pago movil basado en SIP haciendo uso del
método de SIP MESSAGE. Del analisis desa-
rrollado por los autores se establece que provee
mayores caracteristicas de seguridad, soporta
métodos de pago P2P y reduce los costos.

4.7 Principales servicios
en M-Payment

Algunos de los principales servicios de M-
Payment que actualmente se encuentran sien-
do ofertados son presentados a continuacién
[12]:

e PayPal Mobile. Esta es una soluciéon pro-
pietaria de PAyPAl y trabaja en su mayor
parte en USA y Canada. Sélo requiere de
un teléfono mévil y una cuenta PayPal. El
teléfono debe permitir conectarse a Inter-
net y el PayPAl usa una tarjeta de crédito/
débito cuando registra el nuevo usuario.
Los servicios portadores son web movil y

SMS.

e PayforlIT. Esta es una solucién soportada
actualmente por todos los operadores del
Reino Unido. El usuario no necesita ni
tarjeta de crédito ni cuenta en el banco,
s6lo el teléfono moévil. El usuario quien
esta interesado en hacer la transaccion de
comercio mévil debera firmar un contrato
(via teléfono mévil) con uno de los inter-
mediarios de pago acreditado no con el
operador ni el comerciante. Para comprar
un bien o servicio al usuario se le mostrara
una pantalla estandar PayforIT con infor-
macién acerca del producto, comerciante

y costo. La operacion es realizada cuando
el operador validad el pago o subscripcién
ordenada por el usuario. Entonces el costo
es cargado a la cuenta del teléfono movil o
deducido del crédito pre pago.

* Paybox. Esta es una compaiiia que trabaja
sobre barios servicios para comercio mévil
incluyendo contenido, marketing, y pago.
Actualmente ofrece diferentes soluciones de
pago en diferentes paises. El servicio origi-
nal fue un modelo centrado en banco en el
cual el usuario necesita un teléfono movil,
una cuenta de banco y una registracién de
Paybox.

* I-mode Mobile Payment - Osaifu-Keitai.
iMode provee algunos diferentes sistemas
de pago mévil. En estos, Osaifu-Keitai, que
literalmente significa Wallet Mobile, es un
servicio que hace uso de tarjetas IC. El
usuario necesita un teléfono moévil com-
patible con i-mode con una tarjeta IC sin
contacto. El comerciante en i-mode ofrece
productos y servicios para el consumidor.
Una vez la transaccidén es hecha, todos los
cargos son transferidos a DoCoMo, quien
esta a cargo de la cuenta del usuario. En-
tonces todos los items comprados seran in-
cluidos en la cuenta del usuario, junto con
los cargos del teléfono.

5. Conclusiones

El desarrollo de las comunicaciones inalam-
bricas ha abierto un campo muy importante
para el desarrollo de una nueva forma de co-
mercio electronico para los usuarios de estas
redes. Caracteristica primordial de esta nueva
forma de comercio es la facilidad de ejecucién
de las transacciones sin importar el lugar o
tiempo, dando una gran ventaja para los usua-
rios en una sociedad con gran movilidad.
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Como se ha analizado en el presente traba-
jo, grandes retos y limitaciones son necesarios
resolver para poder observar un mayor desa-
rrollo del comercio mévil, entre ellos tenemos:
las capacidades de los dispositivos actuales, se-
guridad, estandarizacién y adecuacion de las
aplicaciones a las necesidades y estilo de vida
de los usuarios.

Una de las principales aplicaciones del co-
mercio movil analizadas fue los sistemas de
pago movil, la seguridad en éste tipo de aplica-
ciones es primordial, seguridad extremo a ex-
tremo, tanto en los dispositivos méviles como
en la red. Se present6 las diferentes medidas de
seguridad que se implementan en los disposi-
tivos y en las redes de comunicaciones para
soportar estas aplicaciones.

Numerosas aplicaciones estan siendo ya im-
plementadas en muchos paises y seguramente
con la expansion de las capacidades de las re-
des de comunicaciones méviles actuales y los
mecanismos de seguridad, el comercio mévil
tendrd una gran aceptacién por parte de los
usuarios de estas redes y un mayor desarrollo
en un futuro cercano. !l
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