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Resumen

La legalizacion e institucionalizacion de la vigilancia de las informaciones digitales de los ciudadanos
brasilefios han sido promovidas por intereses de grupos politicos protestantes que argumentan ideas
de fe y moralidad en proyectos de leyes que potencian nuevas formas de control de Internet. Desde
2015, diferentes proyectos de ley amenazan el derecho a la privacidad y a la libertad de expresion en
las comunicaciones digitales, garantizados por la Ley N° 12.965, del 23 de abril de 2014 (Marco Civil de
Internet). La presente investigacion analiza los puntos criticos de los proyectos de normativas de control
de Internet promovidos por politicos evangélicos y justificados en argumentos morales de proteccion de
nifos y adolescentes. El presente articulo establece un didlogo tedrico con los postulados de Manuel
Castells en un intento por desmitificar los argumentos a favor del control y utiliza una investigacion
cualitativa por medio de un levantamiento y andlisis de contenido de los proyectos de leyes que aun se
tramitan en el Congreso Nacional brasilefio. Se evidencia que los actuales proyectos de ley establecen
amenazas fecundas en los principios orientadores, garantias, derechos y deberes para el uso de Internet
en Brasil, camuflados en narrativas moralistas y de argumentos disonantes e interesados de la Ley N°
12.965, llevando al entendimiento que hay eminentes posibilidades de ampliacion del control y vigilancia
de las informaciones que consumen y producen los internautas brasilefos.

Abstract

The legalization and institutionalization of the surveillance of the digital information of the Brazilian citizens
has been promoted by interests of Protestant political groups that argue ideas of faith and morality in draft
laws that promote new forms of Internet control. Since 2015, different bills have threatened the right to
privacy and freedom of expression in digital communications, guaranteed by Act No. 12.965, of April 23,
2014 (Civil Internet Framework). The present research analyzes the critical points of the projects of law
of control of Internet promoted by evangelical politicians and justified in moral arguments of protection
of children and adolescents. The present article establishes a theoretical dialogue with the postulates of
Manuel Castells in an attempt to demystify the arguments in favor of the control and uses a qualitative
investigation by means of a survey and analysis of content of the bills of laws that still are processed in
the National Brazilian Congress. It is evident that the current draft legislation establishes fruitful threats to
the guiding principles, guarantees, rights and duties for the use of the Internet in Brazil, camouflaged in
moralistic narratives and dissonant and interested arguments of Law No. 12,965, leading to the under-
standing that there are eminent possibilities of expanding the control and monitoring of the information
consumed and produced by Brazilian Internet users.
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1. Introduccién

Poco més de un afio antes de la solicitud de aceptacién del proceso de
destitucién de la presidenta Dilma Rousseff, la Ley n® 12.965, del 23
de abril de 2014 —también conocida como «Marco Civil de Internet»—,
fue sancionada. En ésta, temas como la neutralidad de Internet, el
registro de datos de conexién y navegacidn, entre puntos que estable-
cen derechos inalienables como la libertad de expresién, la privacidad,
la intimidad de los usuarios y la inviolabilidad de las comunicaciones,
estan garantizadas, aunque estos principios se encuentran actualmente
amenazados.

El proyecto de Ley 2390/2015, de la autorfa del diputado federal
Pastor Franklin y el 5096/2016, propuesto por el diputado federal Célio
Silveira, amenazan la confidencialidad de datos de los internautas brasi-
lefios y esperan ser expuestos ante la Comisién de Ciencia y Tecnologfa,
Comunicacién e Informética (CCTCI) del Congreso brasilefio por el
diputado Misionero José Olimpio. Los proyectos de leyes referenciados
ut supra ponen en cuestiéon el «Marco Civil de Internet» que es, hasta
el momento, la Gnica expresion legislativa que regula los derechos y
deberes de ciudadanos en ambientes virtuales en Brasil.

Estos proyectos de normativa se tratan de iniciativas legislativas
de la bancada evangélica de lideres politicos y religiosos en el Congreso
Nacional, cuyos argumentos parten de la preservacién de los derechos
de nifios y adolescentes; aunque esta justificacién sucumbe a los reales
intereses de mayor control de datos y de la navegabilidad del ciudada-
no brasilefio por la propuesta de institucionalizacién de un «Registro
Nacional de Acceso a Internet».

El presente articulo inicia discutiendo la dicotomfa moralista y
pragmdtica del control de la informacién en el paradigma de la sociedad
de la informacién, mediante un anilisis de los postulados de Manuel
Castells, para posteriormente analizar, utilizando la técnica cualitativa
de anilisis de contenido de base interpretativa, la ley «Marco Civil
de Internet», frente a las nuevas propuestas legislativas anteriormente
referenciadas. Para el analisis de contenido se hace el levantamiento
de datos con el mayor nimero de palabras proferidas en la Ley vigente,
en los proyectos ut supra citados y el andlisis de los principales puntos
que el Comité Gestor de Internet explica contrarios al proyecto. Asf la
presente investigacién intentard dilucidar si las propuestas legislativas
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significarfan un mayor control de la vida digital de los ciudadanos bra-
silefios por parte de las instituciones gubernamentales.

2. Sociedad en red: Promesa y control

En muchos pafses hemos visto evolucionar nuevas formas de control de la
informacion en Internet afectando directamente la libertad de los ciuda-
danos que estdn sujetos a represién por parte de sus gobiernos (Murdoch
& Roberts, 2013). Los cambios politicos también evolucionan las formas
de mantener el control de acceso a la informacién para los ciudadanos
(Kerr, 2014). En la sociedad de la informacién, promesa y control parecen
mezclarse con la misma potencia de la aglutinacién de la produccién y el
consumo de las mercancias digitales. La promesa de libertad y democra-
tizacién de la informacién se superpone a las reales politicas de control
y acceso amplio de las informaciones por parte de imperios privados y
Estados. Para Manuel Castells (2005) la tecnologia es el nuevo modo de
produccién en nuestra actual sociedad, donde las informaciones pasan a
ser incorporadas en el seno de una economfa globalizada. Es significativo
que el autor (op. cit) se centra en la productividad informacional como los
motores apalancadores del crecimiento econémico, ya que estos todavia
organizan las sociedades alrededor de sus centenarias légicas de apropia-
cién de los procesos de trabajo y de acumulacién de riquezas. Estos son
los aspectos inmutables de las dindmicas en los que coexiste la dualidad
capitalista de encanto y control, de riqueza y miseria. Conceptos dudo-
sos contenidos en toda la trilogfa de Castells: La Era de la informacién:
Economia, sociedad y cultura. Puyosa (2015) también coincide en que
estdn apareciendo nuevas formas de control del Estado en la sociedad de
la informacién al investigar empiricamente el concepto que denomina
«dilema del dictador» en el caso venezolano.

En la red encontramos la entrega de la «accién carismatica»
(Pierucci, 2003) por parte de los emprendedores que se arriesgan en
el afin de tener su propio negocio en el ecosistema digital, la entrega
del intelecto y talento de programadores, disefiadores, responsables de
comunicacién y marketing, administradores y todo el cuerpo colectivo
de colaboradores y creadores de contenidos. Por el otro lado en las inte-
racciones se encuentra el alma encantada de consumidores que conffan
y proporcionan su informacién a cambio de servicios digitales, convir-
tiéndose en usuarios de mercancias informativas que ain no han des-
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pertado al sesgo medidtico detrds de una gratuidad en la prestacién de
servicios —aplicaciones, sitios web, ofertas, entre otras— que hasta ahora
nunca habfan sido necesarios para un bienestar social, pero que asf se
convierten por la masificacién ciclica e interminable de la cultura con-
sumista de comprar y descartar (Gorz, 2005). En ese juego de la sociedad
en red también aparecen los gobernantes que, en busca de expandir sus
nichos electorales, intentan utilizar la red para sus intereses personales
por medio de politicas publicas, discursos reconfortantes o promesas en
las campafias electorales.

Cleland & Brodsky (2012) recuerdan en su obra que el periédico
USA Today revel6 que en 2004, 98% de las donaciones a campatfias
federales efectuadas por funcionarios de Google fueron para los politicos
del partido demdcrata: “Eric Schmift apoyé a Barack Obama, participd
activamente en su campafia y fue miembro del Consejo Consultivo del
Presidente para Ciencia y Tecnologia y de su Consejo de Transicién
sobre la Economia” (op. cit, p. 201). El sitio estadounidense de noticias
Sputnick News, en abril de 2015, revelé que el fundador de WikiLeaks,
Julian Assange, previé que Google podria desempefiar un papel crucial
en la campana presidencial de Hillary Clinton en 2016 pues, segin
el reportaje, el director de «Google Ideas», Jared Cohen, fue asesor
de Clinton. En Brasil, distante al escenario de las aseveraciones de
Assange, vemos actitudes semejantes por parte de los miembros lideres
religiosos que asumen funciones politicas, como por ejemplo del grupo
parlamentario de evangélicos del Congreso Nacional que desde 2015
proponen proyectos de Ley que endosan la relacién de control del
Estado para el ejercicio de derechos ciudadanos.

“La red no es garante de libertad, pero vuelve mas dificil la opre-
sién. La censura permite identificar y castigar al mensajero, pero no
puede detener el mensaje”, afirma Manuel Castells al periédico brasile-
flo Zero Hora'. Castells (2005), al mencionar el eslogan de la campafia
presidencial de Bill Clinton en 1992, constata que la globalizacién fue
en ese gobierno la principal estrategia de la politica econémica esta-
dounidense, mientras surgfa una mayor desregulacién y liberalizacién
—doméstica e internacional— postulando asf:

1 Entrevista ofrecida el 09/06/13. Disponible en: https://goo.gl/DbRsqK (25/06/17).
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A resposta é clara para o principal globalizador, o governo dos EUA:
uma economia mais aberta e integrada é vantajosa para para as em-
presas estadunidenses. Isso se dd em razio da vantagem tecnoldgica,
e da flexibilidade administrativa superior, de que gozam os EUA em
compara¢io com o resto do mundo. Junto com a presenca de longa
data das multinacionais estadunidenses no mundo inteiro, e com a pre-
senca hegemodnica dos EUA nas instituicdes internacionais de comér-
cio e financas, a globaliza¢do é primordial para aumentar a prosperidade
econdmica dos EUA, embora decerto no para todas as empresas, e ndo
para todo o povo dos Estados Unidos. Esse interesse econdmico estadu-
nidense € algo de que Clinton e sua equipe econdmica, especialmen-
te Rubin, Summers e Tyson entendiam bem. Trabalharam com afinco
para divulgar o evangelho liberal no mundo, aplicando a for¢a econd-
mica e politica dos EUA quando necessario? (Castells, 2005, p. 184).

En otras palabras, para Castells (op. cit), en ausencia de conflictos
o choques externos —revoluciones politicas, guerras, desastres naturales—
la transformacién del capitalismo estd dirigida por intentos para sostener
el crecimiento econémico, simplemente porque el propio sistema tiene
una légica expansionista. Las presiones competitivas internas de las eco-
nomias nacionales recompensan a aquellas cuya productividad es mds
elevada. En consecuencia, Castells mantiene la idea de que si nosotros
entendemos cémo cambia la sociedad contempordnea, tenemos que
empezar analizando las estrategias implementadas por los agentes eco-
némicos apuntando al crecimiento de la eficiencia de éstas, cobrando
en este contexto mayor sentido la famosa frase del sociélogo Daniel Bell
“hacer mucho con poco” (citado por Stalder, 2006, p. 43).

2 “Larespuesta es clara para el principal globalizador, el gobierno de EEUU: una eco-
nomia mds abierta e integrada es ventajosa para las empresas estadounidenses. Esto
se da en razon de la ventaja tecnoldgica y de la flexibilidad administrativa superior
de la que goza Estados Unidos en comparacion con el resto del mundo. Junto con
la presencia de larga data de las multinacionales estadounidenses en todo el mundo
y con la presencia hegemonica de EEUU en las instituciones internacionales de
comercio y finanzas, la globalizacion es primordial para aumentar la prosperidad
econdmica de Estados Unidos, aunque ciertamente no para todas las empresas y
no para todo el pueblo de los Estados Unidos. Este interés econdmico es algo que
Clinton y su equipo econdémico, especialmente Rubin, Summers y Tyson entendian
bien. Trabajaron con ahinco para divulgar el evangelio liberal en el mundo, aplican-
do la fuerza econémica y politica de EEUU cuando era necesario” (Traduccion libre
al espanol por el autor).
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Stalder (2006) comprende que la referencia a Bell no es baladi.
En realidad, el trabajo de Bell desempefié un papel importante para la
critica de Castells, en su teorfa de «post-industrialismo», que dominé
por mucho tiempo el andlisis de los cambios econémicos contempors-
neos y favorecio su teorfa. Entre los académicos que analizaron las trans-
formaciones de la economfa en el Gltimo cuarto del siglo XX, Daniel
Bell sostuvo una posicién prominente por un tiempo considerable.
Desde la publicacién de The Coming of Postindustrial Society, en 1973, la
teoria de Bell ha ejercido una influencia profunda en el discurso sobre la
economia en la era de la informacién. Su argumento basico fue amplia-
mente popularizado por futuristas como Alvin Toffler, particularmente
en La Tercera Ola. Ambos autores detectaron un cambio histérico en los
procesos de creacién de mercancias para la provisién de servicios como
actividad esencial de las economfias avanzadas.

Esta transformacién, segin los autores citados en referencia, es
més o menos igual en importancia a la Revolucién Industrial, la cual
desplazé el grueso de la actividad econémica en extraer recursos de la
naturaleza a través de la agricultura y la minerfa para la produccién de
mercancias en los mercados masivos. Stalder (2006, p. 43) nos recuerda
que Bell declaré que “las sociedades industriales son mercancias que
producen sociedades. La vida es un juego contra la naturaleza fabricada
[...] Una sociedad postindustrial se basa en servicios. En consecuencia,
ese es un juego entre personas’ .

Continuando con el andlisis de Stalder (op. cit), Castells usé
la teorfa de post-industrialismo desde mediados de la década de los
setenta como un realce para discutir con los argumentos contrarios. A
pesar de su disgusto por el futurismo —tan caracteristico de su analisis
postindustrial- la perspectiva de Castells se superpone con los temas
mas importantes de Bell. En primer lugar, ambos sittan primariamen-
te cambios cruciales en el nivel de relaciones técnicas de produccién
(modos de desarrollo) y solo secundariamente al nivel de sus relaciones
sociales (modos de produccién). Esto les permite hablar al mismo tiem-
po sobre un profundo cambio en la forma en que se crean los principios
econémicos y sobre la continuidad de la forma en que los principios
son apropiados. Esta distincién ha sido durante mucho tiempo una tesis
central para el anilisis de Castells, en especial en la trilogfa de la «Era de
la Informacién», m4s especificamente en el primer volumen La Sociedad
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en Red, donde el autor defiende una nueva forma de capitalismo que
emergié en el Gltimo cuarto del siglo XX.

El propio argumento de Castells puede ser entendido como un inten-
to de superar lo que él ve como fallas fundamentales en el enfoque, mientras
las mantiene como un importante punto de referencia. La critica de Castells
al post-industrialismo culmina en su andlisis sobre la reestructuracion de
una época: la crisis econémica de la década de los setenta; y se desdobla en
cuatro principales conceptos de la sociedad en red: i) la internacionaliza-
cién de la economfa; ii) el crecimiento de los mercados financieros globales;
iii) las empresas de red; iv) y la individualizacién del trabajo.

La masificacién de los nuevos servicios tecnoldgicos a través de la
venta de espacios publicitarios en los enmarafiados flujos de informacién
revela las mismas viejas bases estructurales de acumulacién y control. En
el centro de este paradigma vemos el incontestable intento de mayor
control de la informacién con intereses privados. Tal y como afirman
Cleland y Brodsky (2012, p. 123), “el componente microeconémico es
mas importante. En él es en el que el trafico o el comportamiento de los
consumidores son analizados, permitiendo a Google prever dicho com-
portamiento, atraer a mds usuarios y vender mds anuncios”.

La gratuidad en los servicios de las firmas que producen infor-
macién y conocimiento a través de la innovacién son ejemplos que
se contextualizan en la (in)explicable ambivalencia. De hecho, en sus
negocios se denota facilitar, agilizar y organizar nuestras vidas en las m4s
variadas texturas generales de nuestras experiencias sociales, tal y como
explica Silverstone (2005); y asf lo hacen al considerar las necesidades
creadas en la ciclica cultura de consumo (Bauman, 2008) donde el que-
rer inmediato suplanta el deseo y la necesidad.

Parece que hoy, mds que nunca, el escenario predicho por Toffler
(2007) en La Tercera Ola, donde los consumidores se acercan més a la
apropiacién del modo de produccién teniendo un estatus de producto-
res-consumidores (prosumers) es mds real cuando observamos el control
de los insumos inmateriales, el control de la informacién. ;Estarfamos
ante una contradictoria economfa del conocimiento en la constancia
de la vigilancia? Para Gorz (2010, p. 12) “El valor del conocimiento en
la economia capitalista es indefinible [...] Su precio no tiene un funda-
mento objetivo y es continuamente fluctuante”, siguiendo esto la misma
l6gica del sistema capitalista: Control y promesa.
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3. «Marco Civil de Internet» versus «Registro Nacional de
Acceso a Internet»

LaLey 12. 965 sancionada el 23 de abril de 2014 por la presidenta Dilma
Rousseff estableci6é derechos y deberes referentes al acceso a la informa-
cién en Brasil. Se trata de una norma enmarcada en la Constitucién
brasilefia que contribuye a mantener una Internet «libre y segura», aun-
que no ha estado exenta de ser un punto de continuos choques y debates
acalorados en la esfera politica de Brasil. Conocida como «Marco Civil
de Internet», la ley aparecié conjuntamente con otros 36 proyectos
de similares propuestas temdticas e incluyd temas polémicos como la
neutralidad y los derechos ciudadanos de acceso a la red. Este articulo
destaca cuatro puntos recolectados en una de las colecciones de la serie
Legislacion, de la Edicdes Camara publicado en 2014.

El primer punto de la propuesta de «Marco Civil de Internet» se
refiere a la neutralidad relativa de las redes, que permite el control de
trafico por los operadores privados, buscando mantener mayor transpa-
rencia con el usuario, expresado en el capitulo tercero, articulo noveno:

II - agir com proporcionalidade, transparéncia e isonomia; [...] III -
informar previamente de modo transparente, claro e suficientemente
descritivo aos seus usudrios sobre as prdticas de gerenciamento e mi-
tigagdo de trifego adotadas, inclusive as relacionadas a segurancga da

rede’ (Marco Civil da Internet, 2014, p. 32).

Sobre el acopio de la informacién del usuario, el Marco garantiza
en el plazo de hasta un afio el almacenamiento de datos de conexién
referente a la navegacién (direccién IP utilizada, hora de conexién,
entre otros) por parte de los proveedores de Internet. El objetivo, que
al fondo pasaba a identificar al usuario, también lo protegerfa de even-
tuales delitos cibernéticos. Asimismo se justificaba en la proteccién a
la intimidad personal del ciudadano, sancionando eventuales incumpli-
mientos por parte de los proveedores:

Art. 10. A guarda e a disponibilizacio dos registros de conex@o e de acesso
a aplicagdes de internet de que trata esta Lei, bem como de dados pessoais

3 II-actuar con proporcionalidad, transparencia e isonomia; (...) III - informar pre-
viamente de manera transparente, clara y suficientemente descriptiva a sus usuarios
sobre las practicas de gestion y mitigacion de trafico adoptadas, incluidas las relacio-
nadas con la seguridad de la red (traduccion libre por el autor).
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e do contetdo de comunicagdes privadas, devem atender a preservagio
da intimidade, da vida privada, da honra e da imagem das partes direta ou
indiretamente envolvidas. [...] Art. 11. Em qualquer opera¢do de coleta,
armazenamento, guarda e tratamento de registros, de dados pessoais ou de
comunicacdes por provedores de conex@o e de aplicacdes de internet em
que pelo menos um desses atos ocorra em territério nacional, deverdo ser
obrigatoriamente respeitados a legislacdo brasileira e os direitos a privaci-
dade, a prote¢io dos dados pessoais e ao sigilo das comunicacdes privadas
e dos registros* (Marco Civil da Internet, 2014, p. 33-34).

El tercer punto se refiere al registro de historial de navegacién del
usuario. De acuerdo con la propuesta original, los proveedores de Internet
eran vetados de almacenar cualquier dato referente al historial de navega-
cién del usuario —excepto cuando el poder judicial ordenara lo contrario—,
siendo proporcionado a proveedores de contenido, como por ejemplo
empresas de redes sociales, portales de noticias y entretenimiento o moto-
res de busqueda, que tenfan algin servicio de hospedaje de la informacion:

Art. 14. Na provisdo de conexdo, onerosa ou gratuita, é vedado guardar os
registros de acesso a aplicagdes de internet. [...] Art. 15. O provedor de apli-
cagdes de internet constituido na forma de pessoa juridica e que exerca essa
atividade de forma organizada, profissionalmente e com fins econdmicos
devera manter os respectivos registros de acesso a aplicagdes de internet, sob
sigilo, em ambiente controlado e de seguranga, pelo prazo de 6 (seis) meses,
nos termos do regulamento. [..] § 2° A autoridade policial ou administrativa
ou o Ministério Pablico poderdo requerer cautelarmente a qualquer pro-
vedor de aplicagdes de internet que os registros de acesso a aplicagdes de
internet sejam guardados [...]> (Marco Civil da Internet, 2014, p. 36).

4 Art. 10. La custodia y la disponibilidad de los registros de conexion y de acceso a las
aplicaciones de Internet de que trata esta Ley, asi como de datos personales y del con-
tenido de comunicaciones privadas, deben atender a la preservacion de la intimidad,
la vida privada, El honor y la imagen de las partes directa o indirectamente implica-
das. [...] Art. 11. En cualquier operacion de recoleccion, almacenamiento, custodia y
tratamiento de registros, de datos personales o de comunicaciones por proveedores
de conexion y de aplicaciones de Internet en que al menos uno de esos actos ocurra
en territorio nacional, Se deben respetar obligatoriamente la legislacion brasilefa y
los derechos a la privacidad, a la proteccion de los datos personales y al secreto de las
comunicaciones privadas y de los registros (traduccion libre por el autor).

5  Art. 14. En la provision de conexion, onerosa o gratuita, es vedado guardar los regis-
tros de acceso a aplicaciones de internet. [...] Art. 15. El proveedor de aplicaciones de
Internet constituido en forma de persona juridica y que ejerza esa actividad de forma
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El cuarto punto polémico incluido en el Marco normaliza la
responsabilidad de contenido en la red, expresados en la practica de la
“notificacién y retirada del aire”. Esta tipificacion se refiere a materiales
infractores protegidos por derechos de autor, difamatorios o calumniosos:

Art. 18. O provedor de conex@o a internet ndo serd responsabilizado
civilmente por danos decorrentes de contetido gerado por terceiros. [...]
Art. 19. Com o intuito de assegurar a liberdade de expressdo e impedir
a censura, o provedor de aplicagdes de internet somente poderd ser
responsabilizado civilmente por danos decorrentes de conteddo gerado
por terceiros se, ap6s ordem judicial especifica, nio tomar as providén-
cias para, no Ambito e nos limites técnicos do seu servigo e dentro do
prazo assinalado, tornar indisponivel o contetido apontado como in-
fringente, ressalvadas as disposicdes legais em contrdrio. [...] Art. 20.
Sempre que tiver informagdes de contato do usudrio diretamente res-
ponsavel pelo contetido a que se refere o art. 19, caberd ao provedor de
aplicac®es de internet comunicar-lhe os motivos e informacdes relati-
vos a indisponibilizacio de contetido, com informagdes que permitam
o contraditério e a ampla defesa em juizo, salvo expressa previsdo legal
ou expressa determinagfo judicial fundamentada em contrdrio® (Marco

Civil da Internet, 2014, p. 37).

organizada, profesionalmente y con fines econdmicos deberd mantener los respectivos
registros de acceso a aplicaciones de internet, bajo secreto, En un ambiente controla-
do y de seguridad, por el plazo de 6 (seis) meses, de conformidad con el Reglamento.
[...] § 20 La autoridad policial o administrativa o el Ministerio Pablico podran reque-
rir cautelarmente a cualquier proveedor de aplicaciones de Internet que los registros
de acceso a aplicaciones de Internet sean guardados [...] (traduccion libre por el autor).

6 Art. 18. El proveedor de conexion a Internet no serd responsabilizado civilmente
por dafios derivados del contenido generado por terceros. [...] Art. 19. Con el fin de
asegurar la libertad de expresion e impedir la censura, el proveedor de aplicaciones
de Internet solo podrd ser responsabilizado civilmente por dafios derivados del con-
tenido generado por terceros si, después de una orden judicial especifica, no Tomar
las providencias para, en el marco y dentro de los limites técnicos de su servicio y
dentro del plazo sefialado, hacer no disponible el contenido sefialado como infrin-
gente, salvo las disposiciones legales en contrario. [...] Art. 20. Siempre que tenga
informacion de contacto del usuario directamente responsable del contenido a que
se refiere el art. 19, correspondera al proveedor de aplicaciones de internet comuni-
carle los motivos e informaciones relativos a la indisponibilidad del contenido, con
informaciones que permitan el contradictorio y la amplia defensa en juicio, salvo
expresa prevision legal o expresa determinacion judicial fundamentada en contrario
(traduccion libre por el autor).
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En resumen, las politicas de neutralidad pasaron a legislar y pro-
teger el trifico de Internet permitiendo que el usuario sea informado de
las politicas y condiciones del contrato. Con la vigente Ley de «Marco
Civil de Internet» el usuario tendrd que dar autorizacién expresa para
la recoleccién de sus hdbitos de navegacién y aunque se opte en no
proporcionar la informacién, podrd ser impedido de utilizar los servicios
si no acepta los términos establecidos por el sitio. Uno de los puntos de
conflicto en relacién al control de la informacién por empresas privadas
y el gobierno se refiere a la obligatoriedad de almacenamiento de regis-
tros de conexién y navegacién definido por un periodo determinado
en la legislacién, pero al mismo tiempo no presentando obligacién de
continuos almacenamientos en algunos casos explicitados por la Ley.
Ademis, otro punto importante al derecho del usuario se refiere a que
los derechos constitucionales se validan también para la realidad digital.

Sin embargo, dos afios més tarde de la sancién del «Marco Civil
de Internet», el Comité Gestor da Internet no Brasil (en lo sucesivo
CGL.br) divulgé el 18 de octubre de 2016 una nota publica contraria a
las propuestas legislativas que pretendian crear un «Registro Nacional
de Acceso a Internet» (Cadastro Nacional de Acesso & Internet). Una de
las atribuciones del CGl.br es la proposicién de normas y procedimien-
tos relativos a la regulacién de las actividades en Internet. El 6rgano se
mostré radicalmente contrario al proyecto de Ley liderado por el Frente
Evangélico Parlamentario del Congreso Nacional, compuesto entera-
mente por diputados evangélicos, defensores de un mayor control del
acceso a la informacién y vigilancia de la ciudadanfa brasilefia:

O COMITE GESTOR DA INTERNET NO BRASIL — CGLbr, apds
tomar conhecimento, no dltimo dia 05 de outubro de 2016, da leitura
do parecer de aprovagio e do substitutivo apresentado aos Projetos de
Lei n®s 2390/2015, 3597/2015, 5016/2016 e 5096/2016, bem como do
pedido de vista conjunto de parte dos parlamentares integrantes da Co-
missdo de Ciéncia e Tecnologia, Comunicagio e Informdtica/ CCTCI,
[..JVEM A PUBLICO. Expressar grande preocupa¢io com a proposta
de criacdo do denominado “Cadastro Nacional de Acesso a Internet”, o
qual possui barreiras técnicas para a sua implantagio, bem como negli-
gencia o controle parental e solucdes que contemplem todos os aspectos
envolvidos para garantir uma Internet livre, aberta, democratica e que
seja um ambiente seguro para as criancas e adolescentes.2. Argumentar
que a pretensdo de acautelar riscos inerentes 4 navegacio na Internet
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- que podem e devem ser mitigados com a educac¢io dos usudrios e de
seus responsaveis - ndo deve justificar a criagdo de controles inconsis-
tentes e passiveis de serem burlados, e que atentariam contra principios
fundamentais consagrados pelo Marco Civil da Internet, criando nova
gama de riscos aos cidaddos que se pretende proteger’ (CGI.BR, 2016)8.

Los proyectos de Ley nimeros 2390/2015, 3597/2015, 5016/2016
y 5096/2016, agrupados en la eventual Ley que alude al «Catastro
Nacional de Acceso a Internet» y que atn se encuentran en tramite
en el Congreso Nacional’, han sido fuertemente criticados por propo-
ner modificaciones que amenazan los principales principios y derechos
postulados en el «Marco Civil de Internet», explicado con anterioridad.

4. Materiales y método

Para la presente investigacion se realizé un levantamiento de los princi-
pales proyectos de Ley que actualmente se encuentran en tramite en el
Congreso Nacional brasilefio y que denotan nuevas formas de control
de Internet, para posteriormente realizar un andlisis de contenido de
base interpretativa asignado de forma cuantitativa a las llaves lexicales
mis frecuentes en estos documentos verbales (transcripciones) y docu-
mentos legislativos. Para ello se analizé el contenido de las principales
expresiones verbales y no verbales de las leyes ya discutidas, comparando

7 EL COMITE GESTOR DE INTERNET EN BRASIL - CGLbr, tras tomar conoci-
miento, el ultimo dia 05 de octubre de 2016, de la lectura del dictamen de aproba-
cion y del sustitutivo presentado a los Proyectos de Ley n° 2390/2015, 3597/2015,
5016 / 2016 y 5096,/2016, asi como de la solicitud de vista conjunto de parte de los
parlamentarios integrantes de la Comisién de Ciencia y Tecnologia, Comunicacion
e Informética / CCTCI, [...] HACEN PUBLICO. Expresar gran preocupacion con
la propuesta de creacion del denominado “Catastro Nacional de Acceso a Internet”,
el cual tiene barreras técnicas para su implantacion, asi como descuida el control
parental y soluciones que contemplan todos los aspectos involucrados para garantizar
una Internet libre, abierta Democratica y que sea un ambiente seguro para los nifios
y adolescentes.2. Argumentar que la pretension de salvaguardar riesgos inherentes a
la navegacion en Internet -que pueden y deben ser mitigados con la educacion de los
usuarios y de sus responsables- no debe justificar la creacion de controles inconsis-
tentes y pasibles de ser burlados, y que atentarian contra principios fundamentales
consagrados Por Marco Civil de Internet, creando una nueva gama de riesgos para los
ciudadanos que se pretende proteger (traduccion libre por el autor).

8 Disponible en: https://goo.gl/rTUYhwk (26/04/17).

9 Hasta la fecha de elaboracion de este articulo el 01/08/17.
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el discurso presentado en estas unidades documentales con la visién de
repudio de los documentos de posicionamiento oficial de la asociacién
que representa a la sociedad civil (CGl.br) contraria al proyecto de
«Catastro Nacional de Acceso a Internet».

Las politicas publicas que promulgan el control de Internet, mds que
en los propios textos legislativos, evidencian poder por palabras escritas,
verbalizadas y mediatizadas. En cuanto a la preponderante presencia de tex-
tos en los fenémenos sociales contemporineos, sobre todo en las comunica-
ciones politicas gubernamentales, Boréus & Bergstrom (2017) indican que
los estudios de los medios y de la comunicacién deben sobrellevar el andlisis
textual como metodologia de investigacién de los campos de las Ciencias
Sociales y en especial, de la Comunicacién. Con la finalidad de organizar
los diferentes sesgos analiticos para debatir sobre el «poder», se analizaran
los discursos escritos, verbalizados o publicados, tomando en consideracién
tanto los pronunciamientos politicos como las criticas medidticas.

El andlisis de contenido se utiliza adem4s para la codificacién en un
prisma cuantitativo o cualitativo, con el fin de sistematizar, definir, catego-
rizar o describir el significado de los textos. Al mismo tiempo, los objetos
de investigacién, aproximéandose a los sesgos cuantitativos y cualitativos,
incluyen en estos andlisis la produccién de contenido de los medios de
comunicacién tradicionales y digitales (Boréus & Bergstrom, 2017).

Al escoger el anilisis de contenido, el investigador puede hacer
comparaciones basadas en cuantificaciones de diferentes elementos en
textos, lo que puede ser necesario si el objetivo es revisar los cambios en
el transcurso del tiempo de determinado contenido. La principal carac-
teristica de este tipo de andlisis es el entendimiento que al dimensionar
la frecuencia de determinadas palabras se podrdn percibir caracteristicas
exteriores al texto. El andlisis de contenido puede concentrarse en los
aspectos ideales e interpersonales de los textos, manteniéndose como
método deductivo en la busqueda de elementos hipotéticos y tedricos.
Las principales criticas a este tipo de método se refieren a que no todo
se puede generalizar en frecuencia, porque existe un mayor caracter ana-
litico a lo que es mds explicito que implicito, en especial en la técnica
de la bisqueda de cédigos, y en relacién a cuestiones de validacién y
de interpretacion del investigador al sobreponerse a la realidad de los
contenidos, tal como explican O’Connell (1999), McMillan (2009),
Krippendorff (2013), Schreier (2014) y Boréus & Bergstrom (2017).
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Para esta investigacién se utilizé la plataforma ATLAS.ti para
hacer el levantamiento de la frecuencia de palabras claves (lexicones)
mds presentes en los textos escritos y/o verbales de los principales
puntos entre los dos proyectos de Ley referenciados (PL 2390/2015
y 2390/2015), incluyendo una comparacién con el «Marco Civil de
Internet». Ademds, fueron cuantificadas las palabras clave presentes
con mayor frecuencia en el «Marco Civil de Internet» (ver tabla 1) y la
posicién del Comité Gestor de Internet do Brasil (ver tabla 2).

5. Resultados

Tabla 1. Analisis comparativo de frecuencia de palabras clave
contenidas en el «Marco Civil de Internet» y en los proyectos
de Ley 12.965/2014 y 2390/2015

Palabras con mayor frecuencia

ecinalizade At textual (escrito y /o verbal)
“LEI”
“APLI- Qtd: 26
CACOES”
B Qtd: 35 “ACESSQO”; “DADOS”
Sancionada : “REGISTROS” 2% ;
Leyn. 1296512014 | ° ) resi- | “INTERNET” “CONEXAQ”
g’IEARCO CIVIL | denta Dilma Qtd: 70 Qtd: 23
Rousseff Qtd: 35
INTERNET Palabra clave
no comisera- “CONTEUDO” (Qtd:
da: “art” (43) 20); “FORMA”
(Qtd: 19)
@ Pastor Frankiin | «\TER- “PUBLICO";
, m (Partido Poli- | nere “ACESSO” | "CADASTRO” | “ADOLESCENTE’;
royecto de ey tico: PTdoB/ | Qtd: 24 Qtd: 20 “CRIANGA®
239012015 MG) td: Qtd: 11
3 Célio Silveira 0
® - (Partido “ACESSO” “INTERNET” “LE” “APUCATNOS -
Proyecto de ley . ADOLESCENTE
Politico: PSDB/ | qtd: 15 Qtd: 12 Qtd: 11 i
5016/2016 GO) Qtd: 9
(4) Discurso i , “CLASSI- “INDICATIVA”;
pronunciado enla | Célio Silveira VIDEOS”; | « g FICACAO”; “SITIOS”; “CENAS”;
Sala das Sessdes, en | - (Partido Po- |NT!’ER’ “VIOLENCIA” | “SEXO";
27 de abril de 2016 | litico: PSDB/ | NET “ANOS”
por Deputado Célio | GO) Qtd: 10 Qtd: 07
Silveira Qtd: 06 Qtd: 5
5
g)) Célio Silveira “ACESSO” SITES?
iscurso pronun- “INTERNET"; | “APLICATI- «
ciado en la Sessdes, | - (Partido N o ADOLESCENTES';
14 de abril de 2016 | Politico: PSDB/ ) . “CRIANCAS”
por Deputado Célio | GO) Qtd: 15 Gitgk 112 g & Qtd: 8
Silveira .
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Tabla 2. Posicion del Comité Gestor de Internet do Brasil contraria
a los proyectos de Ley «Registro Nacional de Acceso a Internet»

a. que la proteccion en linea de ninos y adolescentes a través de la creacion de un
“Catastro Nacional de Acceso a Internet”, el cual, en teoria, restringiria el acceso al
contenido “inadecuado” clasificado de forma unilateral por los propios “proveedores
de informacion, marginaliza el papel de los padres en ejercer control sobre qué tipo
de contenido sus hijos o hijas deberian consumir, haciéndolos coadyuvantes en la
conduccion de esa parte crucial del proceso educativo;

b. que existen diversos programas de computadoras para el gjercicio de control pa-
rental en cuanto al contenido visitado por nifos y adolescentes, lo que esta garanti-
zado como una opcion de libre eleccion en cualquier terminal de acceso a Internet
y que debe ser objeto de politicas publicas en los términos del articulo 29. de la Ley
12.965/2014 (Marco Civil de Internet). Tales tecnologias empoderan a los padres con
la habilidad de controlar las informaciones consumidas por sus hijos e hijas, lo que
estéd mas de acuerdo con su papel de protagonistas de esa porcion importante del
proceso educativo y que forma parte de la libre planificacion familiar asegurada por la
Constitucion Federal (Articulo 226, §7°);

c. que hay la necesidad de esfuerzos coordinados entre el Poder Publico, la sociedad
civil, la comunidad cientifica y tecnoldgica y los proveedores de conexion y aplicacion
para establecer de forma estructurada los parametros para el tratamiento de la circu-
lacién de material inadecuado por Internet;

d. que la obligatoriedad de sistemas de control embarcados en los equipos vincularia
a la industria de bienes de informatica con la obligacion de agregarles la suscitada
nueva funcionalidad, lo que inevitablemente sera repasado al consumidor final, gene-
rando, en Ultimo analisis, efectos colaterales para la universalizacion de la conectividad
en el pais, asi como para la viabilidad de la actividad de las pequefas y medianas
empresas;

e. gue en una red local (residencial o corporativa) puede haber decenas de usuarios,
dado que la mayoria de las veces se comparte el mismo nimero IP publico. Por lo tan-
to, el proveedor de conexion tendria que autentificar cada uno de los miles de accesos
de los miles de puntos de su red, lo que no guarda relaciéon con dicho intercambio de
protocolo IP y, en particular, con la interfaz de los hardwares de los actuales aparatos
routers de conexion a Internet. En este Ultimo caso, que incluye las redes inalambricas,
la autenticacion se haria sélo en el acceso principal y sélo una vez, o que imposibilita
el control de cada usuario;

f. por ultimo, que cualquier sistema de registro podria ser facil de burlar. En primer
lugar, porque podria haber una autenticacion falsa, como la creacion o la utilizacion
de registros que no por sus verdaderos titulares. Segundo, porque hay varias herra-
mientas de enmascaramiento de la conexion, lo que la haria no rastreable por los
proveedores y, en ultima instancia, por el “Catastro Nacional de Acceso a Internet”;

Fuente: CGI.BR (2016).
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Tabla 3. Anadlisis comparativo de frecuencia
de palabras clave contenidas en la tabla 2

Texto : . :
. utoria alabras con mayor frecuencia textual (escrito
analizado Aut Palab f textual t
®) Comité “CONTROLE"; .
Gestor da " » igr | CONTEUDO
Nota oficial “INTERNET” | “ACESSO” | “CONEXAQO . R
Internet no PROVEDORES
br) Qtd: 4

Ademids del objeto central de la investigacion de las palabras
“Internet” y “acceso”, en la tabla 1 se muestran los diferentes argu-
mentos utilizados en los textos escritos y hablados sefialados en los
textos (2), (3) y (4), como «adolescentes» y «nifios«. Esto pone en
meridiana evidencia los valores morales que contextualizan la posicién
de la bancada evangélica que discuten —y justifican— temas relativos a
la familia en muchos de sus discursos para un asunto de eminente natu-
raleza técnica y que involucra cuestiones de control de la informacién
del ciudadano. El objetivo, de acuerdo con los diputados evangélicos,
es “prohibir el acceso de nifios y adolescentes a sitios electrénicos con
contenido inadecuado”. Para ello, la propuesta establece la creacién
de un registro nacional de personas vy sitios, con datos personales que
deberan ser verificados para cada acceso. La solucién sefialada por el
«Registro Nacional de Acceso a Internet» impondria la creacién de una
base de datos en la que quedarfan registradas “entre otras informacio-
nes, el nombre completo, direccién completa, nimero del documento
oficial de identidad y nimero de registro en el Catastro de Personas
Fisicas (CPF) del Ministerio de Hacienda”, ademas de una lista de sitios
con contenido inapropiado para nifios y adolescentes. También se da
cuenta el cardcter disonante entre los puntos de los textos (1) y el otro
en la tabla 1, posibilitando que la impresién de que el nuevo proyecto
se expanda mds all4 de la atencién formalizada en Ley vigente «Marco
Civil de Internet».

Por su parte, la tabla 2 muestra la posicién del CGL.br en la nota
oficial divulgando los puntos contrarios al nuevo proyecto de Ley, que
va mds alld de los argumentos que se extraen de la tabla 1, sobre todo
en la mayor cantidad de palabras claves en los textos escritos y habla-
dos. Estos hechos se suman y se observan con meridiana claridad en Ia
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cuantificacién expresada en la tabla 3 como “controle”, donde la raiz
“control” expresa denotativamente que los argumentos de la Ley en
cuestién pueden tener un interés subyacente.

6. Conclusion

La Comisién de Ciencia y Tecnologia, Comunicacién e Informdtica
(CCTCI) de la Cdmara de Diputados tiene en la agenda de votaciones
el informe del proyecto de Ley (PL) N* 2.390/2015, que consolidado al
PL 5016/201, proponen la creacién de un «Registro Nacional de Acceso
de Internet» defendido por la bancada evangélica y por lideres religiosos
politicos en el Congreso brasilefio, quienes argumentan que la preocupa-
cién por la proteccién de nifios y adolescentes viene ganando apoyo de
parte de la poblacién en Brasil.

Este articulo analiz6 cuantitativamente, por medio de un anélisis
de contenido de base interpretativa, la mayor incidencia (frecuencia)
de palabras claves proferidas por discursos verbales y escritos sobre estos
proyectos de Ley que amenazan puntos importantes del «Marco Civil
de Internet». En comparacién con los textos analizados del proyecto de
Ley, se puede contrastar con los puntos criticos que el Comité Gestor
de Internet do Brasil posicioné en 2016 en nota oficial. Se percibié que
palabras como “adolescente”, “nifio” y “acceso” pueden confundirse con
“control” de manera connotativa o incluso denotativa. Como futuras
lineas de investigacién, la presente investigacién ha identificado que
merece ser ampliado para un andlisis cualitativo mds aproximado en
eventos futuros y concluye que el actual proyecto que tramita en el
Poder Legislativo brasilefio puede intensificar el uso de informaciones
de los ciudadanos, datos de navegabilidad e histérico de las actividades
mapeadas a través del registro, provocando una amenaza directa a los
derechos de los usuarios.
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